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О мерах по повышению информаци-
онной безопасности. Съёмные носи-
тели 

 
 

Управление образования администрации Николаевского муниципального 

района Хабаровского края информирует об участившихся случаях информацион-

ных атак на учреждения государственной власти, посредством съёмных носителей 

информации (далее – USB-флешка). Злоумышленники используют несколько ти-

пов распространенных атак с использованием USB-флешки:  

1. Находка (закладка).  

2. Кража.  

3. Временное завладение оставленным без присмотра устройством.  

4. Заражение компьютера вредоносным ПО.  

В случае находки USB-флешки, она может оказаться устройством "USB 

Killer" специально предназначенным для повреждения персонального компьютера 

(далее – ПК) либо инфицирования операционной системы, посредством внедрения 

вредоносного кода "вируса". В случае хищения или временного завладения остав-

ленной без присмотра USB-флешки, целью злоумышленника является хранящаяся 

на носителе информация.  

Во избежание указанных негативных последствий рекомендуется следую-

щее:  

1. В случае обнаружения бесхозной USB-флешки не подключайте её к ПК. 

Если владельца устройства установить не представляется возможным, сообщите о 

находке в правоохранительные органы, сотруднику информационной безопасно-

сти. Такую "находку" невозможно безопасно проверить и категорически запреща-

ется подключать к ПК.  

2. Храните USB-флешку в безопасном месте. Не оставляйте её без присмот-

ра подключённой к ПК.  

3. Не храните на USB-флешке конфиденциальную информацию, которую 

вы не используете (чистите флешку). Используйте программное обеспечение для 

шифрования файлов.  

4. Сканируйте чужую USB-флешку антивирусом при подключении к ПК.  

5. Избегайте подключения USB-флешки к неизвестным ПК.  

6. В случае утраты USB-флешки, содержащей служебную информацию, 

незамедлительно сообщите об этом непосредственному руководителю.  
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